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CBP Trade Summit in Philadelphia — Abr "24 +

Sanith Kimchrea — Chief CBP Trade Modern Division menciono:;

CiberAtaques - Uno de los principales factores de alterar las cadenas de suministros o
 En 22, multiples afectaciones, solo 1 impacté +$7 billones USD de valor en mercancia.

e [ncremento +500% en Ultimo afno (intentos de ataque)

* Incremento de 2x los intentos de accesos diarios a sus sistemas, y en aumento.

« Técnicas mas complejas y mas frecuentes

« Estratégico tener un plan de Resiliencia

Compromiso de fortalecer esfuerzos para reducir impactos

CBP Trade Summit in Philadelphia Hi ights the Importance of Partnership | U.S. Customs and Border
Protection


https://www.cbp.gov/newsroom/spotlights/cbp-trade-summit-philadelphia-highlights-importance-partnership
https://www.cbp.gov/newsroom/spotlights/cbp-trade-summit-philadelphia-highlights-importance-partnership

¢QUE SUCEDE?

Engano x correo (Ingenieria Social)

* Mesa de Ayuda

* Clic en liga falsa / contrasena s

* Exceso de privilegios .

2. Flujo de comunicacion amplio
e Analizan la red
e Creacion de nuevas cuentas

3. Sistemas Obsoletos
* Windows 98, XP, 2000
 Vulnerabilidades x remediar

Secuestran sistemas (Ransomware)




Don’t Be a Victim. Think Before You Click.

The Global Cost of Ransomware

2015 | $325 Million
2017 0 $5 Billion
2021 I $20 Billion $10M
2024 W $42 Billion

2026 W ¢77.5 Billion ModBe et o
2028 N $757 Billion el

2031 N $265 Billion

74%

Factor Humano

77%

CiberSeguros x
ransomware

B

RANSOMWARE
WILL ATTACK A
COMPANY EVERY

2

SECONDS
BY 2031

(up from 11 seconds in 2021)



GLOBAL
WORLD RISK

THE TOP IN 2024 gty * =%

TRANSITIONS IN THE
AGE OF INFORMATIO

Extreme Weather

Al-generated misintormatouin
disinformation

Social and/ or Political polarization 44%
Cost-of-living crisis 42 %
Cyberattacks _
Economic downturn 33%
Disrupted supply chain for critical goods 25%

~ andresources




Global Risk ranked
2 Years 10 Years




INCIDENTE DE ALTO IMPACTO
ATACANTES

COMO SER RESILIENTE



Contexto de




Detras de un Atacante, esta un Humano

240

Grupos de atacantes
Identificados
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'@RﬂWDSTRIKE Reportes de Amenazas 2024

RUSSIA Jg* DPRK (NORTH KOREA: (A4 PEOPLE’S REPUBLIC OF GHINA@J ECRIME



;Que buscan los Atacantes?

+48 Paises con elecciones Presidenciales y parlamentarias

BANGLADESH i

SHUTAN Venezuela
South Africa
o TAIWAN Tunisia
South Sudan
COMOROS Austria
Moldova
FINLAND Namibia
Guinea-Bissau
TUVALY ¢ North Macedonia
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Figure 6. Countries holding presidential, parliamentary or general elections in 2024
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COMO SER RESILIENTE






ENFOQUE
g EN LAS
“ JOYAS DE
LA CORONA

Impacto

Probabilidad

From NIST to Risk Model to Crown Jewels: The Evolution of Cybersecurity Models






CULTURA =
HABITOS

+ SIMULACROS

aY 3| TRATARAMOS
L0S GORREQS
MALICIOSOS CON
EL MISMO CUIDADD?

GUANDO ALGO DIVER! M
PU DES MALIEIDSU




DEFENSA EN
PROFUNDIDAI

VISIBILIDAD ORQUESTACION

ESTRATEGIA EVOLUCION ARQUITECTURA
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SIGUIENTES PASOS



Siguientes pasos sugeridos

()= Rol activo en CiberSeguridad
".ﬁ’ e, | Gl » Alta Prioridad
« Comunicacion estrecha con Lider (CISO)

-3
N\ E
i

[ J

- . Fortalece tu Estrategia
| « Situacion actual, objetivo, brecha
e ;Cuanto invertir?

,‘
N
h
°

Programa
» Resiliencia: Prioriza para mayor valor
o CiberDefensa: Evolucion equilibrada agresiva

|

Encabeza una Cultura basada en
comportamientos

\
[ ]

Adopta Terceros estratégicos para acelerar
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Soluciones tecnolodgicas
fundamentales

CiberResiliencia

e Continuidad de Negocio
 Respaldos de Nueva Generacion
 Planes de Recuperacion y pruebas

CiberDefensa
 Defensa en Profundidad
e Multifactor
 Boveda de cuentas privilegiadas
 Respuesta a Incidentes y pruebas
« jHabito de actualizar!
* Proteccion de la Nube
» Dispositivos finales
 Enfoque en el trabajo remoto
« Conexiones con terceros
e Valida tu Exposicion
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Jesus Alvarez
jalvarezf @axtel.com.mx

From NIST to Risk Model to Crown Jewels: The Evolution of Cybersecurity Models
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